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Onderwerp

Verantwoording ENSIA Audit 2025 Sint-Michielsgestel

Aanleiding

Het college van burgemeester en wethouders van de gemeente Sint-Michielsgestel legt over het jaar
2025 verantwoording af over de stand van zaken op het gebied van informatieveiligheid binnen de
gemeentelijke organisatie.

Dit gaat op basis van de landelijke Eenduidige Normatiek Single Information Audit (= ENSIA)
systematiek.

Deze ENSIA-verantwoording is voor gemeenten verplicht en is ingericht om verantwoording af te leggen
aan de gemeenteraad (horizontale verantwoording) en aan de verschillende toezichthouders (verticale
verantwoording). Eerder heeft onze auditcommissie aangegeven graag geinformeerd te blijven over
informatieveiligheid binnen onze organisatie. Dit doen we met een raadsinformatiebrief voor de raad en
als de auditcommissie dit wenst een aanvullend gesprek.

ENSIA sluit aan op de gemeentelijke planning en control cyclus voor informatiebeveiliging, neemt de
landelijke Baseline Informatiebeveiliging Overheid (BIO) als uitgangspunt en maakt gebruik van een
daarop ingerichte zelfevaluatie. Hierdoor heeft het gemeentebestuur meer overzicht over de
informatiebeveiliging van de gemeente en kan het bestuur beter sturen en verantwoording afleggen aan
de gemeenteraad en andere belanghebbenden.

Specifiek voor de onderdelen DigiD en Suwinet is een Assurance verklaring gevraagd van een
onafhankelijke en geaccrediteerde auditor. Deze auditor toetst volgens de landelijke normenkaders over
de opzet en het bestaan van beheersmaatregelen. Dit laatste wordt door de verticale toezichthouders
Logius, BKWI en de Inspectie SZW vereist. De overige onderdelen bestaan uit een zelfevaluatie.

Inhoud

Gemeente Sint-Michielsgestel wil een betrouwbare organisatie zijn voor inwoners, (keten)partners en
bedrijven. Ons informatiebeveiligingsbeleid geeft kaders, richting en sturing. Dit vertalen we naar te
nemen maatregelen om onze informatievoorziening en vertrouwelijke informatie te beschermen en
misbruik te voorkomen. Hiermee dragen we bij aan een weerbare overheid.

Met de rapportage geven we inzicht in, en leggen we verantwoording af over de stand van zaken op het
gebied van informatieveiligheid binnen onze organisatie.

Uit de verschillende zelfevaluaties en de externe audit blijkt dat gemeente Sint-Michielsgestel
informatiebeveiliging over het geheel gezien voldoende heeft geborgd.
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Onderstaande tabel geeft per ENSIA-onderdeel een korte toelichting met bevindingen en de stand van zaken.

Voor de leesbaarheid is per onderdeel met behulp van smileys de status per onderdeel weergegeven. Per onderdeel
zijn ook de bevindingen kort uitgewerkt ter onderbouwing van deze status.

Legenda:
Ruim voldoende tot Goed Voldoende Net Onvoldoende Onvoldoende
Het onderdeel is volledig op Het onderdeel is globaal op Het onderdeel is net niet in Het onderdeel is niet in control
orde, in control orde in control control
Wellicht zijn er minimale Er zijn enkele verbeterpunten Er zijn meerdere Er zijn veel verbeterpunten,
verbeterpunten verbeterpunten bijsturing is nodig

Verantwoording per onderdeel ENSIA-domein specifiek

Domein Toelichting, bevindingen & stand van zaken Status
Onderdeel
BIO De BIO is vanaf 2020 voor de gehele overheid het normenkader in het kader van

informatiebeveiliging. Deze BIO geeft organisaties meer ruimte om op basis van een
Implementatie van de | eigen risico afweging keuzes te maken in het implementeren van beheers- en

Baseline beveiligingsmaatregelen. Hierbij blijft een basispakket aan generieke maatregelen
Informatiebeveiliging | voor iedere (overheid)organisatie verplicht. De komende invoering in Nederland van
Overheid de nieuwe Europese wetgeving NIS2 gaat ook invloed hebben op de gestelde eisen

en normen voor de gemeente.

Informatieveiligheid is veel meer dan het implementeren van technische
maatregelen. Uit verschillende dreigingsbeelden blijkt dat het bijna altijd mis gaat
door (onbewust) menselijk handelen. Bewuste medewerkers zijn de beste
beveiligingsmaatregel.

In 2024 is veel aandacht voor de bewustwording van medewerkers geweest. Dit zal
ook in de komende jaren een hoge prioriteit hebben.

Verder is informatieveiligheid binnen onze organisatie voldoende geborgd maar er
blijven altijd risico’s waar de juiste aandacht aan besteed dient te worden. Dit blijkt
uit de (ENSIA) zelfevaluaties en voor een aantal domeinen uit de externe audits. Het
blijven ontwikkelen en werken aan onze weerbaarheid is een continu proces en
vraagt ook altijd om extra aandacht. De BIO02.0 en NIS2 ontwikkelingen volgen wij
op de voet en gaan wij ook invoeren na het advies van BDO accountants
doormiddel van een GAP-analyse.

SUWINET Suwinet wordt gebruikt voor het uitvoeren van de Participatiewet, de Wet
gemeentelijke schuldhulpverlening en het actualiseren van de Basisregistratie
Structuur Personen (BRP). Sinds december 2023 is daar ook de Wet gemeentelijke

Uitvoeringsorganisati | schuldhulpverlening bij gekomen. ledere taak gebruikt een aparte Suwinet
e Werk en Inkomen aansluiting.

Vanwege de hoeveelheid en gevoeligheid van (persoons)gegevens binnen Suwinet
heeft het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties bepaald dat
iedere aansluithouder naast de zelfevaluatie ook extern getoetst wordt op naleving
van het normenkader.

Uitvoeren
Participatiewet

WGS Wet
gemeentelijke Het externe onderzoek toont aan dat de dat de processen op het gebied van
schuldhulpverlening [ informatieveiligheid rondom Suwinet voldoende zijn geborgd en we hiermee voldoen
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aan de gestelde kaders. In 2025 zal er een nieuw SUWInet beleid worden
voorgelegd.

DIGID

Digitale
Persoonsidentificatie

DigiD is voor inwoners de manier om zichzelf digitaal te identificeren. DigiD wordt
gebruikt voor de digitale dienstverlening op onze Digitale Belastingbalie.

Onvoldoende of onjuist beheer van een DigiD aansluiting kan grote gevolgen
hebben voor de landelijke keten en uiteindelijk persoonsinformatie van inwoners.
Daarom heeft de toezichthouder bepaald dat iedere DigiD aansluiting naast een
jaarlijkse zelfevaluatie ook (extern) getoetst wordt op naleving van het normenkader.

Hosting en beheer van onze web omgevingen met DigiD zijn grotendeels
uitbesteed. Deze externe partijen voldoen in 2024 aan de gestelde normen.

Het onderzoek van onze externe auditor geeft aan dat onze eigen processen
rondom DigiD volledig op orde zijn. Wij voldoen voor onze DigiD omgevingen aan de
gestelde informatiebeveiligingsnormen.

BRP

Basis Registratie
Personen

BRP is de basisregistratie waarin alle inwoners zijn geregistreerd. Gemeenten
beheren deze BRP voor hun inwoners. Uiteindelijk worden alle BRP-registraties
landelijk gekoppeld zodat overheidsinstanties, zorgverleners en andere
dienstverleners die gebruik mogen maken van deze BRP beschikken over de juiste
persoonsinformatie. Vanwege het grote landelijke belang rondom de BRP zijn
gemeenten verplicht om jaarlijks een zelfevaluatie uit te voeren. Deze zelfevaluatie
bestaat uit 2 onderdelen.

Processen en Uitvoering:
De zelfevaluatie BRP (processen en uitvoering) over het jaar 2024 is met een
voldoende afgerond.

Inhoudelijke BRP:
Ook de inhoudelijke controle op de kwaliteit van onze Basis Registratie Personen is
over het jaar 2024 positief afgerond.

BGT

Basisregistratie
Grootschalige
Topografie

De BGT is een digitale kaart van Nederland waarop gebouwen, wegen, waterlopen,
terreinen en spoorlijnen eenduidig zijn vastgelegd. Kortom: de inrichting van de
fysieke omgeving. Gemeenten zijn als bronhouder medeverantwoordelijk voor de
kwaliteit van deze landelijke basisregistratie. Net als alle andere bronhouders
verantwoorden we ons jaarlijks over de stand van zaken rondom het beheer van
deze BGT.

De zelfevaluatie BGT over het jaar 2024 is afgerond met een score van 98%.
Hiermee voldoen we ruim aan de landelijk gestelde norm van 75% voor een positief
resultaat.

De beschikbare capaciteit is weer aangevuld na een onderbezetting in 2023.
Daarmee kunnen wij de stappen in het proces goed blijven borgen.

BAG

Basisregistratie
Adressen en
Gebouwen

De BAG bevat gemeentelijke basisgegevens van alle adressen en gebouwen in een
gemeente. Kopieén van al deze gegeven zijn verzameld in een landelijke
voorziening. Deze voorziening wordt landelijk gebruikt door overheden, organisaties
en particulieren. Net als alle andere bronhouders verantwoorden we ons jaarlijks
over de stand van zaken rondom het beheer van deze BAG.

De zelfevaluatie BAG over het jaar 2024 is afgerond met een score van 95%.
Hiermee voldoen we ruim aan de landelijk gestelde norm van 75% voor een positief
resultaat.
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BRO De BRO bevat bodem- en ondergrondgegevens. Het gebruik van deze gegevens is

de laatste decennia sterk toegenomen. Deze gegevens spelen een cruciale rol op @
Basisregistratie uitvoerend niveau, maar zijn ook van belang bij het oplossen van maatschappelijke
Ondergrond vraagstukken. Daarbij valt onder meer te denken aan het inpassen van de gevolgen

van klimaatverandering zoals het stijgen van de zeewaterspiegel en bodemdaling.

De gemeente is bronhouder voor deze basisregistratie. Net als alle andere
bronhouders verantwoorden we ons jaarlijks over de stand van zaken rondom het
beheer van deze BRO.

De zelfevaluatie BRO over het jaar 2024 is afgerond met een score van 63%. Dit is
boven de gestelde norm van 60%. De verwachting is dat in 2025 ook de gestelde
norm gehaald zal worden.

In 2023 hadden we nog maar een score van 10%. In 2024 zijn samen met Antea
group flinke stappen gezet en hebben we de gestelde norm gehaald. Zo hebben we
een kader document opgesteld en het processenhandboek is vastgesteld.

Gemeente Sint-Michielsgestel voert via de ambtelijke organisatie Mijn Gemeente
Dichtbij de BRO-taken zelf minimaal uit. In uitbestedingen wordt ons beleid met de
onderliggende uitgangspunten voor een gedegen BRO-registratie meegenomen. De
gemeente voert zelf toezicht uit op de correcte uitvoering.

Vervolg

In 2025 voert MijnGemeenteDichtbij een assessment aan in samenwerking met BDO voor de invoering
van de NIS2 wetgeving en daarbij behorende eisen.

Met vriendelijke groet,
het college van burgemeester en wethouders van de gemeente Sint-Michielsgestel

g ==
V

P.W.M. Geurts E. Smid
gemeentesecretaris burgemeester
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